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POLITICA DE PROTECCION DE DATOS PERSONALES
MSSERVIDENTAL S.A.S
NIT. 902028009-1

Dando cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012, a su
Decreto Reglamentario 1377 de 2013, el Decreto 1074 de 2015 y a las
observaciones sefialadas por la Superintendencia de Industria y Comercio — SIC
en la Circular 002 de 2015, MSSERVIDENTAL S.A.S adopta la presente politica
para el tratamiento de datos personales, la cual serd informada a todos los
titulares de los datos recolectados o que en el futuro se obtengan en el ejercicio
de las actividades de Mantenimiento, Diagnéstico, Reparacion y Servicio de
Garantia de equipos de Dentales.

De esta manera, MSSERVIDENTAL S.A.S manifiesta que garantiza los
derechos de la privacidad, la intimidad y el buen nombre, en el tratamiento de los
datos personales, y en consecuencia todas sus actuaciones se regiran por los
principios de legalidad, finalidad, libertad, veracidad, transparencia, acceso y
circulacién restringida, seguridad y confidencialidad.

Todas las personas que, en desarrollo de diferentes actividades de
Mantenimiento, Diagnéstico, Reparacion y Servicio de Garantia de equipos de
Dentales, entre otras, sean permanentes u ocasionales, llegaran a suministrar a
MSSERVIDENTAL S.A.S cualquier tipo de informacion o dato personal, podra
conocerla, actualizarla y rectificarla.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES:

MSSERVIDENTAL S.A.S
NIT. 902028009-1
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MSSERVIDENTAL S.A.S, tiene su Domicilio Principal en la Ciudad de Bogota
D.C, en la Carrera 47 No. 128C-06 Piso 1

msservidental@gmail.com

Teléfono: 3189289555

2. MARCO LEGAL.

« Constitucion Politica de Colombia, Articulo 15.

* Ley 1266 de 2008

* Ley 1581 de 2012

* Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

+ Decreto Reglamentario parcial 1377 de 2013

+ Sentencias de la Corte Constitucional C — 1011 de 2008, y C — 748 del 2011.
« Circular 002 de 2015, de la Superintendencia de Industria y Comercio — SIC
* Decreto 1074 de 2015

* Decreto 090 de 2018

3. AMBITO DE APLICACION.

La presente politica serd aplicable a los datos personales registrados en
cualquier base de datos de MSSERVIDENTAL S.A.S, cuyo titular sea una
persona natural.

4. DEFINICIONES.

Para los efectos de la presente politica y en concordancia con la normatividad
vigente en materia de proteccion de datos personales, se tendran en cuenta las
siguientes definiciones:

AUTORIZACION: Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.
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AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.

CAUSAHABIENTE: persona que ha sucedido a otra por causa del fallecimiento
de ésta (heredero).

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio ya su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o0 que promueva intereses de cualquier partido
politico 0 que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.
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ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia
la informacion o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacion
de estos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizaciébn de un tratamiento por el encargado por cuenta del
responsable.

5. PRINCIPIOS.

Para efectos de garantizar la proteccién de datos personales, MSSERVIDENTAL
S.A.S, aplicara de manera armonica e integral los siguientes principios, a la luz
de los cuales se deberé realizar el tratamiento, transferencia y transmisién de
datos personales:
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PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: El
tratamiento de datos es una actividad reglada, la cual debera estar sujeta a las
disposiciones legales vigentes y aplicables rigen el tema.

PRINCIPIO DE FINALIDAD: La actividad del tratamiento de datos personales
que realice MSSERVIDENTAL S.A.S o a la cual tuviere acceso, obedeceran a
una finalidad legitima en consonancia con la Constitucién Politica de Colombia,
la cual debera ser informada al respectivo titular de los datos personales.

PRINCIPIO DE LIBERTAD: El tratamiento de los datos personales s6lo puede
realizarse con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacién,
0 en ausencia de mandato legal, estatutario, o judicial que releve el
consentimiento.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento
de datos personales debe ser veraz, completa, exacta, actualizada, comprobable
y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA: En el tratamiento de datos personales,
MSSERVIDENTAL S.A.S, garantizard al Titular, su derecho de obtener en
cualquier momento y sin restricciones, informacién acerca de la existencia de
cualquier tipo de informacion o dato personal que sea de su interés o titularidad.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento de
datos personales se sujeta a los limites que se derivan de la naturaleza de éstos,
de las disposiciones de la ley y la Constitucion. En consecuencia, el tratamiento
sOlo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacién publica, no podran
estar disponibles en internet u otros medios de divulgaciébn o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido s6lo a los titulares o terceros autorizados conforme a la
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ley. Para estos propoésitos la obligacion de MSSERVIDENTAL S.A.S, sera de
medio.

PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento por
MSSERVIDENTAL S.A.S, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que en
MSSERVIDENTAL S.A.S administren, manejen, actualicen o tengan acceso a
informaciones de cualquier tipo que se encuentre en Bases de Datos, estan
obligadas a garantizar la reserva de la informacion, por lo que se comprometen
a conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, toda la informacion que llegaren a conocer en la ejecucion y ejercicio
de sus funciones; salvo cuando se trate de actividades autorizadas
expresamente por la ley de proteccidn de datos. Esta obligacidén persiste y se
mantendra inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento.

6. DERECHOS DEL TITULAR DE LA INFORMACION.

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia
de proteccién de datos, los siguientes son los derechos de los titulares de los
datos personales:

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a
MSSERVIDENTAL S.A.S, en su condicidén de responsable del tratamiento. Este
derecho se podra ejercer, entre otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacién otorgada a MSSERVIDENTAL S.A.S, para
el tratamiento de datos, mediante cualquier medio valido, salvo en los casos en
que no es necesaria la autorizacion.
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c. Ser informado por MSSERVIDENTAL S.A.S, previa solicitud, respecto del uso
que les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio, o la entidad que
hiciere sus veces, quejas por infracciones a lo dispuesto en la ley 1581 de 2012
y las demas normas que la modifiquen, adicionen o complementen, previo
tramite de consulta o requerimiento ante MSSERVIDENTAL S.A.S.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de la presente politica que motiven nuevas
consultas.

Estos derechos podran ser ejercidos por:

- El titular, quien debera acreditar su identidad en forma suficiente, por medio de
la presentacién del Documento de Identidad.

« Los causahabientes del titular, quienes deberan acreditar tal calidad.

« El representante y/o apoderado del titular, previa acreditacion de la
representaciéon o apoderamiento.

« Otro a favor o para el cual el titular hubiere estipulado.

Derechos de los nifios y adolescentes:

En el tratamiento de datos personales, se asegurara el respeto a los derechos
prevalentes de los menores.
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Queda proscrito el tratamiento de datos personales de menores, salvo aquellos
datos que sean de naturaleza publica, y en este caso el tratamiento debera
cumplir con los siguientes parametros:

a. Responder y respetar el interés superior de los menores

b. Asegurar el respeto de los derechos fundamentales de los menores.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion
y capacitar a los representantes legales y tutores sobre los eventuales riesgos a
los que se enfrentan los nifos, ninas y adolescentes respecto del Tratamiento
indebido de sus datos personales, y proveer de conocimiento acerca del uso
responsable y seguro por parte de nifos, nifas y adolescentes de sus datos
personales, su derecho a la privacidad y proteccién de su informacion personal
y la de los demas.

7. DEBERES DE MSSERVIDENTAL S.A.S, COMO RESPONSABLE Y
ENCARGADO DEL TRATAMIENTO DE LOS DATOS PERSONALES.

MSSERVIDENTAL S.A.S reconoce la titularidad que de los datos personales
ostentan las personas y en consecuencia ellas de manera exclusiva pueden
decidir sobre los mismos.

Por lo tanto, MSSERVIDENTAL S.A.S utilizara los datos personales para el
cumplimiento de las finalidades autorizadas expresamente por el titular o por las
normas vigentes.

En el tratamiento y proteccion de datos personales, MSSERVIDENTAL S.A.S
tendra los siguientes deberes, sin perjuicio de otros previstos en las
disposiciones que regulen o lleguen a regular esta materia:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular
para el tratamiento de datos personales.
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c. Informar debidamente al titular sobre la finalidad de la recoleccidén y los
derechos que le asisten en virtud de la autorizacion otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e. Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

f. Actualizar oportunamente la informacion, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacion se mantenga
actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

h. Respetar las condiciones de seguridad y privacidad de la informacion del
titular.

i. Tramitar las consultas y reclamos formulados en los términos sefialados por la
ley.

j. ldentificar cuando determinada informacién se encuentra en discusion por
parte del titular.

k. Informar a solicitud del titular, sobre el uso dado a sus datos.

I. Informar a la autoridad de proteccion de datos, cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacién de los titulares.

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia
de Industria y Comercio — SIC, sobre el tema en particular.

n. Usar unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012.

0. Velar por el uso adecuado de los datos personales de los ninos, nifas y
adolescentes, en aquellos casos en que se entra autorizado el tratamiento de
sus datos.

p. Insertar en la base de datos la leyenda "informacion en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.
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g. Abstenerse de circular informacion que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio — SIC.

r. Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

s. Usar los datos personales del titular s6lo para aquellas finalidades para las
que se encuentre facultada debidamente y respetando en todo caso la
normatividad vigente sobre proteccién de datos personales.

8. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR.

MSSERVIDENTAL S.A.S solicitara autorizacién previa, expresa e informada a
los Titulares de los Datos Personales sobre los que requiera realizar el
Tratamiento.

Esta manifestacién de voluntad del Titular puede darse a través de diferentes
mecanismos, tales como:

* Por escrito, diligenciando un formato de autorizacién para el Tratamiento de
Datos Personales determinado por MSSERVIDENTAL S.A.S

* De forma oral, a través de una conversacion telefénica o en videoconferencia.

+ Mediante conductas inequivocas que permitan concluir que otorgbé su
autorizacion, a través de su aceptacion expresa a los Términos y Condiciones
de una actividad dentro de los cuales se requiera la autorizacion de los
participantes para el Tratamiento de sus Datos Personales.

IMPORTANTE: En ningun caso MSSERVIDENTAL S.A.S, asimilara el silencio
del Titular a una conducta inequivoca.

REVOCATORIA DE LA AUTORIZACION: Los titulares de los datos personales
pueden en cualquier momento, revocar la autorizacibn otorgada a
MSSERVIDENTAL S.A.S para el tratamiento de sus datos personales o solicitar
la supresion de estos, siempre y cuando no lo impida una disposiciéon legal o
contractual. MSSERVIDENTAL S.A.S, establecera mecanismos que permitan al
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titular revocar su autorizacion o solicitar la supresién sus datos personales, al
menos por el mismo medio por el que lo otorgd.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento
puede expresarse, por una parte, de manera total en relacion con las finalidades
autorizadas, y por lo tanto MSSERVIDENTAL S.A.S debera cesar cualquier
actividad de tratamiento de los datos; y por la otra de manera parcial, en relacién
con ciertos tipos de tratamiento, en cuyo caso seran estos sobre los que cesaran
las actividades de tratamiento, como para fines publicitarios, entre otros.

En este ultimo caso, MSSERVIDENTAL S.A.S podra continuar tratando los datos
personales para aquellos fines en relacion con los cuales el titular no hubiera
revocado su consentimiento.

9. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD
DE ESTE

9.1 Visitantes, Clientes y Proveedores: Las bases de datos generadas a partir de
los datos personales suministrados por nuestros visitantes, clientes y
proveedores, seran utilizadas en las siguientes actividades:

a. Envio de informaciébn sobre novedades en servicios, programas y
capacitaciones de la compania y/o de la industria.

b. Campanas publicitarias, informativas o promocionales.
c. Estudios de mercado en tendencias y habitos de consumo.

d. Evaluacién de la calidad de nuestros servicios y el nivel de satisfaccibn como
clientes.

e. Cumplir las normas aplicables a Proveedores y Contratistas, incluyendo, pero
sin limitarse, a las tributarias y comerciales

f. Actividades de promocion, mercadeo o publicidad directamente o a través de
terceros aliados de negocios.

g. Programas o camparnias de fidelizacion con beneficios.
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h. Transmitir y/o transferir los datos personales a su casa matriz, agencias,
filiales y/o subsidiarias o terceros aliados vinculados mediante relaciones
comerciales con la compafia a nivel nacional o internacional.

Todas aquellas actividades que resulten acordes con el objeto de la sociedad y
que sean idéneas para ejecutar actividades de mercadeo y publicidad.

Estas actividades podran realizarse a través de correo fisico, electronico,
mensajes de texto via celular (SMS/MMS) o por cualquier otro medio tecnoldgico
de comunicacion. La aceptacion de la presente Politica de Tratamiento de los
datos personales por parte de sus Titulares, conlleva la autorizacion para realizar
el tratamiento de los mismos, de forma parcial o total, incluyendo la recoleccién,
almacenamiento, grabacion, uso, circulacién, procesamiento, supresion,
transmision y/o transferencia a terceros paises de los datos suministrados, para
la ejecucién de las actividades relacionadas con los productos adquiridos,
registros contables, correspondencia, procesamiento y verificacion de tarjetas de
crédito, débito y otros instrumentos de pago, identificacibn de fraudes y
prevencion de lavado de activos y financiacidn del terrorismo y de otras
actividades delictivas y/o para el funcionamiento de los programas de lealtad y
fidelidad.

9.2 Empleados: La informacién recolectada es utilizada para realizar un proceso
de analisis, evaluacion y seleccion del personal a laborar en la compania.

a. El empleado(a), autoriza a MSSERVIDENTAL S.A.S para tratar los datos
personales que se suministren en desarrollo de la relacidn laboral, durante todo
el tiempo de permanencia en la entidad y después de terminada la relacién
siempre y cuando exista un deber de conservacion legal o contractual por parte
de MSSERVIDENTAL S.A.S.

b. El empleado(a), autoriza a MSSERVIDENTAL S.A.S para tratar los datos
personales que se suministren en desarrollo de la relacién laboral, en lo que
concierne al registro de huellas o acceso de entradas y salidas registrado en el
Biométrico de la compania para llevar un control del cumplimiento del horario
laboral y el ingreso y salidas de todo el personal en cuanto a la prevencién del
riesgo dentro de la compania como por fuera de ella.
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c. El empleado(a), autoriza a MSSERVIDENTAL S.A.S para tratar los datos
personales frente a lo consultado en relacion con las camaras de video dentro
de las oficinas o lugares de trabajo; el empleador estaria facultado siempre que
tales disposiciones respeten la honra, dignidad y la vida privada de sus
trabajadores, el cual no es aceptable en los casos que el tratamiento de los datos
desconozca estos derechos.

d. La autorizacion de tratamiento de datos personales se otorga por parte del
empleado dentro de lo descrito en la presente Politica de Proteccion de Datos
Personales, que es conocida y se ajusta a lo prescrito en la ley 1581 de 2012.

e. De igual forma, el empleado(a) que, sin estar facultado para ello, destruya,
dafe, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacién o sus partes o componentes l6gicos, podra ser
denunciado penalmente por el delito de dano informatico. Asi mismo, el
empleado(a) que, sin estar facultado para ello, con provecho propio 0 de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee codigos personales, datos personales
contenidos en archivos, bases de datos o medios semejantes, podra ser
denunciado por la conducta de violacion de datos personales. Se considerara
una falta grave el incumplimiento de estas Politicas de Proteccion de Datos
personales adoptadas y publicadas por MSSERVIDENTAL S.A.S llegando a
constituir una causal de suspensidn o terminacion del contrato laboral. (En todos
los casos el empleado(a) podra hacer uso de sus derechos de Habeas Data
(Conocer, actualizar y rectificar su informacién) con excepcidn de lo establecido
en la ley.

Para el tratamiento de datos personales de nifios, nifias y adolescentes se
procedera de acuerdo con lo contemplado en la presente politica en el aparte
relacionado con los derechos de éstos.

DATOS SENSIBLES: Para el caso de datos personales sensibles,
MSSERVIDENTAL S.A.S, podra hacer uso y tratamiento de ellos cuando:

a. El titular haya dado su autorizacidén explicita, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.
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b. El tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los titulares.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento de datos
sensibles se requiere la autorizacion previa, expresa e informada del titular, la
cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta
y verificacion posterior.

10. AVISO DE PRIVACIDAD.

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro
formato, puesto a disposicion del titular para informarle acerca del tratamiento de
sus datos personales, adicional a las Ordenes de Servicio en las cuales, se
consagra dicha informacion. A través de este documento se comunica al titular
la informacién relacionada con la existencia de las politicas de tratamiento de
informacion de MSSERVIDENTAL S.A.S y que le seran aplicables, la forma de
acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a
los datos personales.

El aviso de privacidad debera contener, como minimo, la siguiente informacion:
a. La identidad, domicilio y datos de contacto del responsable del tratamiento.
b. El tipo de tratamiento al cual serdn sometidos los datos y la finalidad de este.
c. Los derechos del titular.

d. Los mecanismos generales dispuestos por el responsable para que el titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales
que se produzcan en ella. En todos los casos, debe informar al titular como
acceder o consultar la politica de tratamiento de informacion.

e. El caracter facultativo de la respuesta relativa a preguntas sobre datos
sensibles.




Politica de Proteccién de | Version: 01

Datos P [
orvidersal s:ae alos Frersonales Fecha de Emision: 01-03-2026

Mantenimiento & Servicio

11. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS,
PETICIONES DE RECTIFICACION, ACTUALIZACION Y SUPRESION DE
DATOS.

a. Consultas:

Los titulares o sus causahabientes podran consultar la informacién personal del
titular que repose en MSSERVIDENTAL S.A.S, quien suministrara toda la
informacion contenida en el registro individual o que esté vinculada con la
identificacidon del Titular.

Con respecto a la atencion de solicitudes de consulta de datos personales,
MSSERVIDENTAL S.A.S garantiza:

+ Habilitar medios de comunicacidn electronica u otros que considere pertinentes.

« Establecer formularios, sistemas y otros métodos simplificados, los cuales
deberan ser informados en el aviso de privacidad.

« Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.

+ En cualquier caso, independientemente del mecanismo implementado para la
atencién de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

+ Las consultas podran formularse al correo msservidental@gmail.com

b. Reclamos:

El Titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacién o supresién, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
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contenidos en la ley, podran presentar un reclamo ante MSSERVIDENTAL
S.A.S, el cual sera tramitado bajo las siguientes reglas:

1. El reclamo del Titular se formulara mediante solicitud dirigida a la
MSSERVIDENTAL S.A.S al correo electrénico msservidental@gmail.com o
mediante comunicacion, con la identificacion del titular, la descripcién de los
hechos que dan lugar al reclamo, la direccidén, y acompanando los documentos
que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo
no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, éste se catalogara con la etiqueta
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias
habiles. Dicha etiqueta se mantendra hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

c. Peticion de Actualizacion y/o Rectificacion.

MSSERVIDENTAL S.A.S rectificard y actualizara, a solicitud del titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con
el procedimiento y los términos antes sefialados, para lo cual se tendra en
cuenta:

1. El titular debera allegar la solicitud al correo electronico
msservidental@gmail.com o en medio fisico, indicando la actualizacion y/o
rectificacion a realizar y aportara la documentacién que sustente su peticion.
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2. MSSERVIDENTAL S.A.S podra, habilitar mecanismos que le faciliten el
ejercicio de este derecho al titular, siempre y cuando éstos lo beneficien. En
consecuencia, se podran habilitar medios electrénicos u otros que considere
pertinentes, los cuales seran informados en el aviso de privacidad y se pondran
a disposicion de los interesados en la pagina web.

d. Peticion de Supresion de Datos.

El titular de los datos personales tiene el derecho de solicitar a
MSSERVIDENTAL S.A.S su supresion (eliminacién) en cualquiera de los
siguientes eventos:

1. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

3. Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados

Esta supresion implica la eliminacion total o parcial de la informacion personal
de acuerdo con lo solicitado por el titular en los registros, archivos, bases de
datos o tratamientos realizados por MSSERVIDENTAL S.A.S.

Sin embargo, este derecho del titular no es absoluto y en consecuencia
MSSERVIDENTAL S.A.S podra negar el ejercicio de este cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacion de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accion en funcién del interés publico, o para cumplir
con una obligacién legalmente adquirida por el titular.
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12. PROTECCION DE DATOS PERSONALES EN EL SISTEMA DE
VIDEOVIGILANCIA

Los sistemas de videovigilancia o cadmaras de seguridad implementadas en
MSSERVIDENTAL S.A.S son usados con la finalidad de garantizar la seguridad
y monitoreo de bienes o personas en uno o varios lugares de la organizacion
independientemente de sus sedes, implican la recopilacion de imagenes de
personas, es decir, datos personales de acuerdo con el articulo 3 de la Ley 1581
de 2012, “Por la cual se dictan disposiciones generales para la proteccién de
datos personales”, entendido como, “cualquier informacién vinculada o que
pueda asociarse a una O varias personas naturales determinadas o
determinables”.

En consecuencia, MSSERVIDENTAL S.A.S manejara estos datos bajo los
principios de legalidad, finalidad, libertad, calidad, veracidad, seguridad,
confidencialidad, transparencia, acceso y circulacion restringida, asi como las
demas disposiciones contenida en el Régimen General de Proteccion de Datos
Personales.

12.1 PROCEDIMIENTO OPERACIONALES

MSSERVIDENTAL S.A.S, en todos los casos informara a los Titulares de datos
personales que se encuentran en una zona de videovigilancia con el fin de
obtener su autorizacién para el Tratamiento de estos, Para ello, se utilizaran
senales o avisos distintivos en las zonas de videovigilancia, principalmente en
las zonas de ingreso a los lugares que estan siendo vigilados y monitoreados y
al interior de estos. En los casos en que se realice grabacion de audio también
se informara sobre dicha situacién a los Titulares. De acuerdo con el principio de
libertad, que rige el Tratamiento de datos personales, “el tratamiento sélo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular’. Se
tomara la autorizacién del Tratamiento de sus datos personales por el Titular a
través de mecanismos para obtener el consentimiento de forma; escrita, oral o
mediante conductas inequivocas.
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MSSERVIDENTAL S.A.S en conformidad con el principio de finalidad conservara
los datos personales dentro del ambito temporal, es decir, que el periodo de
conservacion de los datos personales no exceda del necesario para alcanzar la
finalidad para la cual se han recolectado, y un ambito material, que exige que los
datos recaudados sean solo los necesarios para cumplir las finalidades
perseguidas, lo que implica que los mismos se limiten a los que resulten
adecuados, pertinentes y acordes con las finalidades para las cuales fueron
recolectados. Los datos recaudados, en este caso, las imagenes, sélo podran
ser utilizadas para la (s) finalidad (es) previamente establecida (s). En caso de
que las finalidades cambien o deban ser complementadas o suprimidas, se
debera solicitar la autorizaciéon de los Titulares para continuar tratando sus datos
personales. De no ser esto posible, no se podra continuar haciendo dicho
Tratamiento.

MSSERVIDENTAL S.A.S, asegura que se implementara el Sistema de
Videovigilancia observando las siguientes reglas:

a. Cuando sea necesario para el cumplimiento de la finalidad propuesta,
respetando la dignidad y demas derechos fundamentales de las personas.

b. Limitar la recoleccioén de imagenes a la estrictamente necesaria para cumplir
el fin especifico previamente concebido.

c. Informar a los Titulares acerca de la recoleccion y demas formas de
Tratamiento de las imagenes, asi como la finalidad de este

d. Conservar las imagenes solo por el tiempo estrictamente necesario para
cumplir con la finalidad del Sistema de Videovigilancia.

e. Inscribir la base de datos que almacena las imagenes en el Registro Nacional
de Bases de Datos. No sera necesaria la inscripcion cuando el Tratamiento
consista sélo en la reproduccion o emision de imagenes en tiempo real, sin
perjuicio del cumplimiento de las demas disposiciones del Régimen General de
Protecciéon de Datos Personales.

f. Suscribir clausulas de confidencialidad con el personal que accedera a los
Sistema de Videovigilancia.

g. No instalar Sistemas de Videovigilancia en lugares donde la recoleccién de
imagenes y, en general, el Tratamiento de estos datos pueda afectar la imagen
o la vida privada e intima de las personas.
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12.2 MEDIDAS DE SEGURIDAD

MSSERVIDENTAL S.A.S, garantiza que el Sistema de Videovigilancia y la base
de datos conformada cuentan con las medidas técnicas, humanas vy
administrativas necesarias para garantizar la seguridad de los datos personales,
evitando su adulteracion, pérdida, deterioro, consulta, uso o acceso no
autorizado o fraudulento, mantiene la integridad de la informacion y garantizar
los derechos de los Titulares de los datos personales con medidas como:

a. limitar el acceso a la informacion
b. cifrar la informacién

c. realizar auditorias periddicas a las medidas adoptadas.

En los escenarios en que se presente alguna violacién e incidentes de seguridad
con el tratamiento de los datos del Titular MSSERVIDENTAL S.A.S, cuenta con
protocolos de respuesta en el manejo de incidentes y, en caso de presentarse
alguno, se reportara a la Superintendencia de Industria y Comercio.

12.3 ACCESO A LAS IMAGENES POR PARTE DE LOS TITULARES DE
DATOS PERSONALES

Los Titulares de la informacion estan en la capacidad para ejercer su derecho de
acceso a las imagenes tratadas mediante Sistemas de Videovigilancia. Cuando
un Titular ejerza este derecho, MSSERVIDENTAL S.A.S adoptara los
procedimientos y las medidas necesarias para proteger los derechos de los
demas Titulares cuyos datos personales han sido objeto de Tratamiento junto
con los de quien solicita el acceso. Algunas de las medidas que pueden
adoptarse son las siguientes:

a. Mecanismo para acceder a las imagenes, que le permita verificar la calidad de
Titular de quien solicita el acceso a la informacién.
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b. Requerir al Titular solicitante datos como fecha, hora, lugar, entre otros, para
facilitar la ubicacion de la imagen y limitar al maximo la exposicion de imagenes
de terceros

c. Si en la imagen aparece un (unos) tercero(s) Titular(es) de datos personales,
se debera contar con la autorizacion de dicho(s) tercero(s) para la entrega de la
cinta o grabacién.

d. Si no se tiene la autorizacion de los terceros para divulgar la informaciéon
contenida en la cinta o grabacion requerida, MSSERVIDENTAL S.A.S debe
garantizar el anonimato del (los) dato (s) del (los) tercero (s), tomando medidas
encaminadas a tal fin, como hacer borrosa o fragmentar la imagen de dicho (s)
tercero (s).

12.4 SUPRESION DE LAS IMAGENES

El Titular de los datos personales también se encuentra facultado para solicitar
la supresién de sus imagenes en la medida que no exista un deber legal o
contractual que impida tal supresion, como seria por ejemplo el caso en que los
datos personales recolectados mediante una grabacién constituyan prueba de la
presunta comision de un delito.

La solicitud de supresién, asi como cualquier otra reclamacion se debe realizar
a través del correo msservidental@gmail.com y se realizara de acuerdo con el
procedimiento establecido por la Ley 1581 de 2012 en los articulos 15y 16. En
todo caso, el término de retencidn de las imagenes debe ser limitado y razonable,
en concordancia con la finalidad del Tratamiento de los datos recolectados.

12.5 CAMARAS CON ACCESO A LA VIA PUBLICA

Con el fin de garantizar la seguridad de bienes o personas vinculados a las
instalaciones de MSSERVIDENTAL S.A.S, podra realizar la toma de imagenes
en puntos de acceso, como porterias y entradas a propiedades privadas, la cual
se debe restringir a las areas mas préximas al espacio objeto de vigilancia,
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dejando bajo la responsabilidad exclusiva del Estado, la toma de imagenes para
garantizar la seguridad de bienes o0 personas en entornos publicos y privados.

12.6 TRATAMIENTO DE IMAGENES DE NINOS, NINAS Y ADOLESCENTES

El Tratamiento de imagenes de nifios, nifias y adolescentes debe respetar los
derechos prevalentes de los mismos y sélo se podra realizar cuando;

a. Responda y respete su interés superior

b. Asegure el respeto de sus derechos fundamentales.

En todos los casos, MSSERVIDENTAL S.A.S, bajo su Sistema de
Videovigilancia en el Tratamiento de imagenes de ninos, nifias y/o adolescentes
deben observar las siguientes reglas;

a. Contar con la autorizacién de los padres o representantes legales de los
menores y con el consentimiento de estos, teniendo en cuenta su madurez,
autonomia y capacidad para entender el asunto.

b. Informar a los padres o representantes legales acerca de la finalidad y el
Tratamiento al cual seran sometidos los datos personales de los menores, asi
como los derechos que les asisten.

c. Limitar la recoleccion y demas Tratamiento de las imagenes, de acuerdo con
lo que resulte proporcional y adecuado en consideracion a la finalidad
previamente informada.

d. Garantizar la seguridad y reserva de los datos personales de los menores.

e. Restringir el acceso y la circulacion de las imagenes, conforme a lo establecido
en la ley.

El padre y/o representante legal del nifio, nifia 0 adolescente solo podra acceder
a las imagenes de este, en caso de que se pretenda dar acceso o circular
imagenes de clases y/o actividades donde aparezcan otros nifios, nifias o
adolescentes, se debera solicitar la autorizacion de los padres y/o
representantes legales de todos ellos. Siempre que la implementacion del
Sistema de Videovigilancia involucre también el Tratamiento de datos personales
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de otros Titulares, como directivos, empleados, proveedores o administrativo,
entre otros

13. REGISTRO NACIONAL DE BASE DE DATOS.

MSSERVIDENTAL S.A.S procedera, de acuerdo con la normatividad vigente y
la reglamentacion que para tal fin expida el Gobierno Nacional, a realizar el
registro de sus bases de datos, ante El Registro Nacional de Bases de Datos
(RNBD) que sera administrado por la Superintendencia de Industria y Comercio
- SIC. El RNBD, es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais; y que sera de libre consulta para los
ciudadanos, de acuerdo con la normatividad que para tal efecto expida el
Gobierno Nacional.

14. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD.

Dando cumplimiento al principio de seguridad establecido en la normatividad
vigente, MSSERVIDENTAL S.A.S adoptara las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

15. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS
PERSONALES.

MSSERVIDENTAL S.A.S podra, intercambiar informacion personal con
autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacién penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores,
abogados y otros asesores y representantes, porque es necesario o apropiado:

a. Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su
pais de residencia;
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b. Para cumplir con procesos juridicos;

c. Para responder las solicitudes de las autoridades y del gobierno, y para
responder las solicitudes de las autoridades y del gobierno distintas a las de su
pais de residencia;

d. Para hacer cumplir nuestros términos y condiciones;
e. Para proteger nuestras operaciones;

f. Para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos
o los de terceros;

g. Obtener las indemnizaciones aplicables o limitar los danos y perjuicios que
nos puedan afectar.

Igualmente, MSSERVIDENTAL S.A.S podra entregar los Datos Personales a
terceros no vinculados a MSSERVIDENTAL S.A.S cuando:

+ Se trate de contratistas en ejecucion de contratos para el desarrollo de las
actividades de MSSERVIDENTAL S.A.S;

« Por transferencia a cualquier titulo de cualquier linea de negocio con la que se
relaciona la informacion.

En todo caso, cuando MSSERVIDENTAL S.A.S desee enviar o transmitir datos
a uno o varios Encargados ubicados dentro o fuera del territorio de la Republica
de Colombia, establecera clausulas contractuales o celebrara un contrato de
transmision de datos personales en el que, entre otros, se pacte lo siguiente:

a. Los alcances y finalidades del tratamiento.

b. Las actividades que el Encargado realizard en nombre de MSSERVIDENTAL
S.AS

c. Las obligaciones que debe cumplir el Encargado respecto del Titular del dato
y MSSERVIDENTAL S.A.S

d. El deber del Encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios establecidos en la Ley
colombiana y la presente politica.
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e. La obligacion del Encargado de proteger adecuadamente los datos personales
y las bases de datos, asi como de guardar confidencialidad respecto del

tratamiento de los datos transmitidos.

f. Una descripcion de las medidas de seguridad concretas que van a ser
adoptadas tanto por MSSERVIDENTAL S.A.S como por el Encargado de los

datos en su lugar de destino

MSSERVIDENTAL S.A.S no solicitara la autorizacion cuando la transferencia
internacional de datos se encuentre amparada en alguna de las excepciones
previstas en la Ley y sus Decretos Reglamentarios.

16. RESPONSABLE Y ENCARGADO.

MSSERVIDENTAL S.A.S, sera el responsable del tratamiento de los datos
personales y designara el personal encargado de dicha tarea.

17. VIGENCIA.

La presente Politica de Proteccion de Datos Personales, rige a partir de su
publicacion y deja sin efectos los reglamentos o manuales especiales que se

hubiesen podido adoptar previamente.
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